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1 AZELJARASREND CELJA

A Becsehelyi Kozos Onkorményzati Hivatal (a tovabbiakban: Hivatal) elektronikus informacids
rendszerek (a tovabbiakban: EIR) kockazatelemzési és kockazatkezelési eljarasrendjének célja a
Hivatal altal hasznalt EIR-ekre hat6 informaciobiztonsagi kockazatok felmérésével, elemzésével,
valamint kezelésével Osszefliggd tevékenységek, feladatok és feleldsségek meghatarozasa.

Célja tovabba fentiek rogzitésével biztositani azt, hogy a Hivatal altal hasznalt EIR-ekre hato
kockazatok kezelése a vonatkozo, hatilyos jogszabalyokban, tgymint kiillondsen az allami és
onkormanyzati szervek elektronikus informaciobiztonsagarol szolo 2013. évi L. torvényben (a
tovabbiakban: Ibtv.), valamint a végrehajtasara kiadott 41/2015. (VIL. 15.) BM rendeletben (a
tovabbiakban: Vhr.) megfogalmazott informaciobiztonsagi kovetelményeknek megfelelen és elvart
min6ségben torténjen.
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2 AZELJARASREND HATALYA
2.1 Azeljarasrend személyi hatalya

Az eljarasrend személyi hatalya kiterjed a Hivatal munkavallaléira, valamint azokra a személyekre,
akik részt vesznek a Hivatalnal keletkezd, felhasznalt, feldolgozott, tarolt, illetve tovabbitott adatok
kezelésében.

Kiterjed tovabba mindazon, a Hivatallal munkavégzésre iranyuld szerzodéses jogviszonyban 1évo
személyekre, akik a Hivatal altal miikodtetett informatikai rendszerek kezelésében (lizemeltetésében,
karbantartasaban, javitasaban, illetve feliigyeletében) részt vesznek.

2.2 Az eljarasrend targyi hatalya

Az eljarasrend targyi hatalya kiterjed a Hivatalnal keletkezett és a Hivatal altal kezelt informaciok
teljes életciklusukon at torténd kezelésével, védelmével kapcsolatos eszkozokre és tevékenységekre,
valamint az informatikai rendszerben iizemeltetett valamennyi hardver és szoftver elemre, amely
felhasznalja, feldolgozza, feliigyeli, ellenérzi, tarolja, tovabbitja a Hivatalnal keletkez6, illetve
felhasznalt adatokat.

2.3 Azeljarasrend id6beli hatalya

Az eljarasrend a kiadasa napjan 1ép hatalyba és jelenlegi verzidja visszavonasig — vagy a kovetkezo
kiadasra keriil6 verzid hatalyba 1épéséig — hatalyos.

3 AZELJARASREND KIADASA, KEZELESE, FELULVIZSGALATA

Az eljarasrend kiadasa, Hivatalon beliili kihirdetése és rendelkezésre allasanak biztositasa (megdrzése)
a Jegyz6 feladata és felelGssége.

Az eljarasrend feliilvizsgalatat és frissitését a kovetkez6 gyakorisaggal kell elvégezni:

e a Hivatal kockazatmenedzsment folyamataiban, az alkalmazott modszertanban bekdvetkezd
valtozas, vagy

o a Hivatal szervezetében, illetve a szerepkorokben torténd jelentds valtozas esetén, illetve

e amennyiben biztonsagi értékelés, illetve biztonsagelemzeEs altal indokolt.

Az eljarasrend feliilvizsgalatinak kezdeményezése, a feliilvizsgalat eredményeként esetlegesen
keletkezett uj vagy modositott eljarasrend kiaddsa, valamint a feliilvizsgalat megtorténtét igazolo
feljegyzés megdrzése a Jegyz0 feladata és feleldssége.

Az eljarasrend feliilvizsgalatara javaslatot tehet az informaciobiztonsagi felelds.

Az eljarasrend feliilvizsgalatat az informacidbiztonsagi felelds koteles végrehajtani és eredményét
dokumentaltan atadni a Jegyz6 szamara.

4 DOKUMENTUMVEDELEM

Az eljarasrend ¢és mellékletei, az altala eloirt elkészitend6 és megdérzendé dokumentumok
jogosulatlanok szdmara valé megismerhet6ségiik €s modosithatosaguk elleni védelmérél a Hivatal
elektronikus formaban torténd tarolasuk, illetve vezetésiik esetén hozzaférés- és jogosultsagi
rendszerrel védett tarteriileten torténd elhelyezéssel, illetve kizarolag a Hivatal belsé halozatan
engedélyezett terjesztéssel, papir alapon a Hivatal iratkezelésre vonatkozé eldirdsai alapjan
gondoskodik.
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Az eljarasrendben eldirt dokumentumok elektronikus, illetve papir alapu formaban egyarant
kezelhet6k a Jegyz0 erre vonatkozd dontése szerint.

Minden dokumentum esetében biztositani sziikséges annak folyamatos rendelkezésre allasat, valtozas
esetén kinyomtatott masodpéldanyanak az iratkezelési szabalyoknak megfeleld helyi tarolasaval. A
dokumentum 1j verziojanak készitdje koteles azt, illetve annak nyomtathato, elektronikus példanyat a
Jegyz0 rendelkezésére bocsatani, aki gondoskodik az aktudlisan érvényes nyomtatott példanynak a
Hivatal iratkezelésre vonatkozo eldirasainak megfelelé modon torténd kezelésérdl és megorzésérol.

5 AZINFORMACIOBIZTONSAGI KOCKAZATMENEDZSMENT SZEREPLOI

A jelen kockazatelemzési €s kockazatkezelési eljarasrendben foglaltak végrehajtasanak folyamataban
a Hivatal informaciobiztonsagi szervezetének alabbi szerep-, illetve felel6sségi korei érintettek:

Felel6sségi szint Szerepkor

Vezet6i altalanos felelosség, benne koordinacids, | Jegyzo
kommunikaciés felelésség (Hivatal és hatosag,
Hivatal és informaciobiztonsagi felelos kozott)

Informacidbiztonsagi tevékenységek tervezéséért, | Informaciobiztonsagi felelds
menedzseléséért valo feleldsség

Informatikai rendszerelemek mitkodési, | IT lizemeltetd
lizemeltetési felelossége

Informacidbiztonsagi  szabalyok és eloirasok | Jelen eljarasrend személyi hatalya ald
betartasa tartozok (a Hivatal munkavallaléi, a
Hivatallal munkavégzésre iranyulo
szerzodéses jogviszonyban 1évok)

6 AZINFORMACIOBIZTONSAGI KOCKAZATMENEDZSMENT

Az informaciobiztonsagi kockazatmenedzsment célja, hogy a Hivatal altal a folyamatait érintGen
végzett altalanos kockazatelemzési és kezelési tevékenységhez igazodd moddszertan alkalmazasaval
biztositsa a Hivatal altal hasznalt elektronikus informacids rendszerek, valamint az altaluk kezelt
adatok bizalmassaganak, sértetlenségének ¢és rendelkezésre allasanak megOrzéséhez sziikséges
egyenszilard, kockazatokkal aranyos védelmi intézkedések kialakitasat és miikodtetését.

A Hivatal altal hasznalt EIR-ek esetében a kockazatmenedzsment folyamataihoz kapcsolddé feladatok
végrehajtasat jelen modszertan szerint kell elvégezni.

6.1 Kockazatfelmérés

Az informaciobiztonsagi kockazatok felmérésének folyamata az alabbi 1épéseket foglalja magaban:

e akockazatok azonositasa,
o akockazatok elemzése,
o akockazatok értékelése.

A kockazatfelmérést, illetve annak aktualizalasat az informacidbiztonsagi felel6s hajtja végre — a
Jegyz0, illetve a hivatali munkatarsak kozremikddésével és sziikség szerint az IT ilizemeltetd
bevonasaval — a Hivatal altal hasznalt EIR-ek és miikodési kdrnyezetiik alabbi valtozasai esetében:

e Uj EIR bevezetése,
e j rendszerelem meglévo EIR-be illesztése, illetve
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e meglévé EIR mas (helyi, illetve kiilsd) elektronikus informacioés rendszerekhez torténd
kapcsolodasa,

amennyiben a valtozds (beleértve az 1uj fenyegetések és sebezhetdségek megjelenését is), a
megvaltozott koriilmény vagy a tervezett valtoztatds az EIR-ben, illetve miikodési kdrnyezetében
olyan jelentls eltéréssel vagy modositassal jar, amely befolyasolja az EIR biztonsagi allapotat, s az
alkalmazott védelmi intézkedéseket.

6.1.1 Kockazatok azonositasa

A kockazatok azonositdsa soran meg kell hatarozni azokat a fenyegetettségeket (eseményeket,
veszélyeket, gyenge pontokat, sériilékenységeket, illetve védelmi intézkedést érintd hidnyossagokat),
amelyek a Hivatal altal hasznalt EIR-ek, illetve a kezelt adatok bizalmassagat, sértetlenségét vagy
rendelkezésre allasat barmilyen okbol fenyegetik, fliggetleniil attol, hogy a Hivatalnak az adott
fenyegetettségre, a fennallasat el6idézo helyzetre, illetve koriilményre van-e rahatasa vagy sem.

Erintett adatkdrok azonositisa

Az EIR altal kezelt, tarolt adatok tipusa és mennyisége a fenyegetettség kihasznalasanak lehetséges
kovetkezményeit, azok hatasait, mértékét jelentdsen befolyasolja, emiatt az azonositas soran meg kell
hatarozni, hogy jogszabaly altal védett adatot (pl.: személyes, kiilonleges vagy mindsitett), kozérdekil
vagy kozérdekbdl nyilvanos adatot érinthet-e és milyen mennyiségben.

Fenyegetések és forrdsaik azonositasa

A fenyegetések azonositdsa az iparagi tapasztalatok, a fenyegetésekre, azok kihasznaldsanak
gyakorisdgara vonatkozo kutatasok, statisztikak, illetve trendek, valamint a korabbi biztonsagi
incidensek tapasztalatai alapjan torténhet, az informatikai infrastruktira esetében a rendszerelem
tipusanak megfeleld, jellemz6 sériillékenységek figyelembe vételével.

A fenyegetések azonositasa soran az alabbi teriileteket kell vizsgalni:

hardver-, szoftver, illetve haldzati- (kommunikacids) eszkozok,
fizikai kdrnyezet,

szervezet és miikodése (folyamatok, eljarasok),

vezetdi (menedzsment) tevékenységek,

munkavallalok (pl.: kulcsfelhasznalok),

kiils6 felek (pl.: szolgaltatdk), toliik valo fiiggdség.

A fenyegetés forrasat tekintve lehet:

o véletlen vagy szandékos karokozas kdvetkezménye,
o belso vagy kiilsé forrasbol szarmazo,
e a miiszaki paraméterekbdl adodo.

Kontroll kérnyezet vizsgalata

Egy adott EIR fenyegetettségét a meglévo kontrollok hianya vagy nem megfeleld alkalmazésa (pl.:
hibas vagy hianyos konfiguracios beallitas) szintén okozhatja. A kockazatok azonositasa soran emiatt
célszerlien a Hivatal szervezeti biztonsagi szintbe sorolasanak, illetve az altala hasznalt EIR biztonsagi
osztaly besorolasanak megfelelden jogszabalyban meghatarozott adminisztrativ, fizikai, illetve logikai
védelmi intézkedések megvaldsitasanak statuszat, mitkodésének, hatékonysaganak megfeleloségét kell
elsddlegesen figyelembe venni.

Az azonositott kockazatok adatait a védelmi intézkedések tipusanak (adminisztrativ, fizikai, logikai)
megfeleld tagolasban az 1. szamu melléklet — Kockézatelemzési jelentés 2 — 4. soraiban kell rogziteni.
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6.1.2 Kockazatok elemzése

A kockdzatelemzés célja, hogy feltarja és értékelje a Hivatal éltal hasznalt EIR-ekre vonatkozoan az
azonositott kockazatok bekovetkezése esetén a lehetséges kovetkezményeket, azok kiterjedését,
hatasait, a varhato kar mértékét, az azonositott kockazatok bekdvetkezésének realis valosziniiségét, s
ezek alapjan meghatarozza a kockazati besorolasi értékeket.

A kovetkezmények értékeléséhez, az azokhoz kapcsolodd kockazati besorolasi értékek
meghatarozasahoz a Vhr.-ben alkalmazott szempontrendszer alkalmazasa javasolt, az alabbiak szerint:

Hafas’(kar) Kovetkezmények
értéke

az elektronikus informdaciés rendszer nem kezel jogszabalyok altal védett (pl.: személyes)
adatot;

1 nincs bizalomvesztés, a probléma az érintett szervezeten beliil marad, és azon beliil meg is
oldhato;
a kozvetlen és kozvetett anyagi kar az érintett szervezet koltségvetéséhez képest
jelentéktelen;
személyes adat sériilhet;
az érintett szervezet iizlet-, vagy ligymenete szempontjabol csekély értéki, és/vagy csak

2 bels6é (intézményi) szabalyzéval védett adat vagy elektronikus informacids rendszer

sériilhet;
a lehetséges tarsadalmi-politikai hatds az érintett szervezeten beliil kezelhetd;
a kozvetlen és kozvetett anyagi kar eléri az érintett szervezet koltségvetésének 1%-4t.

kiilonleges személyes adat sériilhet, személyes adatok nagy mennyiségben sériilhetnek;

az érintett szervezet iizlet-, vagy ligymenete szempontjabdl érzékeny folyamatokat kezeld
elektronikus informaciés rendszer, informaciot képezé adat, vagy egyéb, jogszaballyal
3 (orvosi, tigyvédi, biztositasi, banktitok, stb.) védett adat sériilhet;

a lehetséges tarsadalmi-politikai hatds: bizalomvesztés allhat eld az érintett szervezeten
beliil, vagy szervezeti szabalyokban foglalt kotelezettségek sériilhetnek;

a kdzvetlen és kozvetett anyagi kar eléri az érintett szervezet koltségvetésének 5%-at.

kiilonleges személyes adat nagy mennyiségben sériilhet;

személyi sériilések esélye megnbhet (ideértve példaul a karesemény miatti ellatas
elmaradasat, a rendszer iranyitatlansaga miatti veszélyeket);

az érintett szervezet Uzlet-, vagy ligymenete szempontjabol nagy értékdi, tizleti titkot, vagy
kiilonosen érzékeny folyamatokat kezeld elektronikus informacids rendszer, vagy

4 informaciot képez6 adat tdmegesen, vagy jelentdsen sériilhet;
a karesemény lehetséges tarsadalmi-politikai hatdsaként a jogszabalyok betartasa, vagy
végrehajtasa elmaradhat, bekovetkezhet a bizalomvesztés a szervezeten beliil, az érintett
szervezet felsd vezetésében, vagy vezetésében személyi feleldsségre vonast kell alkalmazni;
a kozvetlen és kozvetett anyagi kar eléri az érintett szervezet koltségvetésének 10%-at.
kiilonleges személyes adat kiemelten nagy mennyiségben sériilhet;
emberi életek kerlilnek kozvetlen veszélybe, személyi sériilések nagy szamban
kovetkezhetnek be;
a nemzeti adatvagyon helyreallithatatlanul megsériilhet;
az orszag, a tarsadalom mikodoképességének fenntartasat biztositdo 1étfontossagu
informacios rendszer rendelkezésre allasa nem biztositott;

5 a lehetséges tarsadalmi-politikai hatds: sulyos bizalomvesztés az érintett szervezettel
szemben, alapvetd emberi, vagy a tarsadalom miikodése szempontjabol kiemelt jogok
sériilhetnek;

az érintett szervezet iizlet- vagy ligymenete szempontjabol nagy értékii iizleti titkot, vagy
kiemelten érzékeny folyamatokat kezeld elektronikus informaciés rendszer, vagy
informaciot képezo adat tomegesen vagy jelentdsen sériilhet;

a kozvetlen és kozvetett anyagi kar eléri az érintett szervezet koltségvetésének 15%-at.

A bekovetkezési valoszinliséget a tamadasi potencial [Common Criteria Common Evaluation
Methodology (CEM)] implicit ismeretének segitségével, szakértdi tapasztalatokon alapuld becslés
elvégzésének modszerével kell meghatarozni. A tamadasi potencidl a sikeres tamadas esélyét fejezi ki,
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és fligg a tamadasi cél értékétol, a timadashoz sziikséges szakértelemtdl, eszkozt6l és id6tdl, valamint
a védelem erdsségétol is.
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A bekovetkezési valdszinliség lehetséges értékei az alabbiak lehetnek:

Jelolése | Jelentése Gyakorisag, illetve tamadasi potencial
A alacsony | Bekovetkezhet, de nem valoszinii.
K kozepes | Elképzelhetd, hogy bekovetkezik a jovoben (elofordulhat visszaélés vagy
karokozas).
M magas 1-2 éven beliil bekovetkezhet.
N nagyon Vérhatéan bekovetkezik a kozeljovoben (pl.: barki altal kihasznalhato,
magas ismert sériilékenység).

A kockazatelemzés eredményét az 1. szamt melléklet — Kockdzatelemzési jelentés adott kockazatra
vonatkozo tablazatanak 5. és 6. soraiban kell rogziteni.

6.1.3 Kockazatok értékelése

A kockazatelemzés eredményeinek értékelése soran az OsszevethetOség biztositasa, valamint a
kockazati kritérium matrixban torténd megjelenithetdségiik érdekében a bekovetkezési valoszinliség
értékeit az aldbbiak szerint szamszerusitjiik:

Jelolése | Jelentése Ertéke
A alacsony 1
K kozepes 2
M magas 3
N nagyon 4
magas

A kovetkezmények varhatd hatasa (kar mértéke), valamint a bekovetkezési valosziniiség értékeibol az
alabbiak szerint szdmithat6 a kockazati érték:

Hatas (kar) értéke / 513 |la |5
Bekovetkezési valosziniiség
1 3145
2 4 16 |8
3 3/16]9
4 418

Fenti kockazati kritériumrendszer (matrix) alapjan a becsiilt kockazat értéke szolgal a kockazatkezelési
intézkedésekre vonatkozo javaslat, illetve dontés alapjaul.

A Hivatalnal alkalmazott kockazati szintek:

Kockazat értéke | Kockazati szint
1-2 alacsony
kockazat

3-9 kozepes kockézat

10 vagy 5bb (10+) | EEASIROCRAPR

A kockazatértékelés eredményét az 1. szamu melléklet — Kockazatelemzési jelentés adott kockazatra
vonatkozo tablazatanak 7. soraban kell rogziteni.

6.2 Kockazatkezelés

A kockazatkezelés azon tevékenységek Osszessége, amely az adott EIR, illetve az altala kezelt adatok
bizalmassagat, sértetlenségét, illetve rendelkezésre allasat veszélyeztetd kockazat megsziintetésére
vagy elfogadhato szintre valo csokkentésére irdnyul. A kockazatkezelés modjat a kockazat nagysaga, a
megvaldsitas koltsége és varhato hatasa alapjan kell meghatarozni.

A kockazatkezelés végrehajtasanak lehetOségei:
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kockazat elfogadasa, felvallalasa,
kockazat elkeriilése,

kockéazat atharitasa,

kockazat modositasa,

maradvany kockazatok felvallalasa.

6.2.1 A kockazat elfogadasa, felvallalasa

A Hivatal a kockazat tudatos elfogadasat, felvallalasat kizarolag abban az esetben alkalmazhatja,
amennyiben a kockazat megfelel az alabbi elfogadasi kritériumokban foglaltaknak:

a megallapitott kockazati szint alacsony;

nem torténik kiilsé vagy belsé normativa (jogszabaly, szabalyozo) megsértése;

a kozvetlen, illetve kozvetett kar értéke nem haladja meg a Hivatal koltségvetésének 1%-at;

a tarsadalmi-politikai hatds a Hivatalon beliil kezelhetd, nem romlik a Hivatal j6 hirneve,

reputacidja;

o a kockazat megsziintetése vagy mérséklése nagyobb koltséggel vagy erdforras igénnyel jar,
mint amekkora kar a bekovetkezésekor keletkezik vagy a helyreallitashoz sziikséges;

o kozvetve vagy kozvetleniil testi épséget vagy emberi életet nem veszélyeztet.

Fenti kritériumok alapjan a Hivatal jelen eljarasrend targyaban — az altala hasznalt EIR-ek
kockazataival kapcsolatban — megallapitott kockdzati tiiréshatira az alacsony kockdzati szint
besorolasnal keriilt kijelolésre.

A jogszabalyi nem megfelelés automatikusan magas kockazati szintnek mindsiil, amelynek
elfogadasa, felvallalasa kizarolag az arra jogosult Jegyz6 feleldssége, melyet irasban koteles rogziteni.

A kockazat elfogadasardl, felvallalasarol a kockazatkezelési javaslat alapjan a Jegyz6 dont.

6.2.2 A kockazat elkeriilése

Amennyiben a kockazat koltségaranyos kezelésére, csokkentésére nincs realis lehetéség, akkor a
kockazat el6fordulasanak elkeriilését biztositando javasolhatdé a kockazatos tevékenység, az érintett
EIR vagy rendszerelem hasznalatanak megsziintetése, illetve korlatozasa, amennyiben az hatékonyan
kivitelezhetd és megfeleld védelmet garantal.

A Kkockazat elkeriilése kizardlag az alacsony és koOzepes kockazatok esetén alkalmazhatd
kockazatkezelési eljaras.

A kockazat elkeriilésérdl a kockazatkezelési javaslat alapjan a Jegyz6 dont.

6.2.3 A kockazat atharitasa

A kockazat csokkenthetd a kovetkezmények, a bekdvetkezett kar vagy a felelésség atharitasaval,
megosztasaval. A Hivatal a szdmara kockazatos szolgaltatassal, eszkdzzel vagy koriilménnyel
kapcsolatos kockazatokat atharithatja harmadik félre, kiilsé partnerre (pl.: szolgaltatd, beszallito,
biztosito, stb.). Ebben az esetben szerzédésben kell meghatarozni a felelésségeket, azok elhatarolasat,
valamint a kockazat atvallalas mértékét (pl.: felelésségbiztositas 6sszege).

A kockazat atharitasa, megosztasa esetén 0j kockazati tényezok jelenhetnek meg, meglévé kockazatok
modosulhatnak. Az 1j kockazatokat be kell vonni a kockazatmenedzsment folyamatba, a méodosult
kockazatokat ismételten elemezni és kezelni sziikséges.

A kockazat atharitdsa az alacsony és kozepes kockazatok esetén alkalmazhatd kockazatkezelési
eljaras, amennyiben a kockazat atharitasat, megosztasat kovetéen a fennmaradd kockazat teljesiti a
6.2.1 A kockazat elfogadasa, felvallalasa pontban meghatarozott elfogadasi kritériumokat.

A kockazat atharitasarol a kockazatkezelési javaslat alapjan a Jegyzo dont.
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6.2.4 A kockazat modositasa

A kockazatmodositds célja meghatirozni mindazon intézkedéseket, amelyekkel a kockazat
megsziintethetd, megel6zhetd, csokkenthetd, hatasa az elfogadhat6 szintre mérsékelhetd, felismerhetd,
illetve az azzal kapcsolatos tudatossag novelhetd.

A javasolt intézkedés lehet mar meglévo védelmi intézkedés modositdsa vagy 1) kontroll bevezetése

crer

szabalyozo elem eldirasa, stb.).

A nem vagy csak részben hatékony védelmi intézkedések esetében meg kell vizsgilni azok
kivezetésének lehetdségét vagy mas, esetleg mar meglévd, miikodo kontrollokkal valo
helyettesithetdségét.

A kockazat modositasa barmely kockazati szint esetén alkalmazhatd és preferalt kockazatkezelési
eljaras.

A kockdzat modositasarol a kockazatkezelési javaslat alapjan a Jegyzd dont.

6.2.5 Maradvany kockazat felvallalasa

Amennyiben a kockazat kezelésével a kockéazat szintjének a 6.2.1 A kockazat elfogadasa, felvallalasa
pontban meghatarozott elfogadéasi kritériumok ald csokkentése sikertelen, maradvany kockazat
keletkezik.

Maradvany kockazat kizarolag abban az esetben vallalhato fel, ha az a Hivatal szervezeti biztonsagi
szint besorolasaval, illetve az érintett EIR biztonsagi osztalyba sorolasaval kapcsolatban az Ibtv.-ben,
illetve a Vhr.-ben meghatarozott biztonsagi kovetelménnyel vagy egyéb vonatkozd jogszabalyi
el6irassal nem titkozik.

A maradvany kockazat felvallalasarol a Jegyz6 dont, melyet minden esetben irdsban koteles rogziteni.

6.2.6 A kockazatkezelési javaslat és végrehajtasa

A kockazatkezelési javaslat tartalmazza a kockazatfelmérés eredménye alapjan kivalasztott
kockazatkezelési modot, valamint a megvalositasahoz sziikséges intézkedéseket, amelyekkel az adott
kockazat megsziintethetd, illetve a kockazati szint a 6.2.1 A kockazat elfogadasa, felvallalasa pontban
meghatarozott elfogadasi kritériumok ala csokkentheto.

A kockazat kezelésére vonatkoz6 javaslatot az 1. szamu melléklet — Kockazatelemzési jelentés adott
kockazatra vonatkoz6 tablazatanak 8. soraban kell rogziteni.

A kockazatkezelési javaslat végrehajtasarol a Jegyz6 dont, a javaslatban meghatarozott intézkedések
végrehajtasa — a feladatok kiosztasa, intézkedés elrendelése — a Jegyzo feladata és felel0ssége.

Amennyiben a kockazatfelmérés 0j EIR bevezetését megel6zden a vonatkozo biztonsagi osztaly
meghatarozasanal hianyossagokat allapit meg, illetve abban az esetben, ha a feltart kockazatok
szamossaga miatt indokolt, a kockazatkezelési javaslat a kockazatkezelés elvégzésére Cselekvési Terv
elkészitését irja eld.

A Cselekvési Terv tartalmazza a javasolt intézkedések konkrét megvalositasara vonatkozo részletes
eléirasokat, a feladatokat, hataridoket és a végrehajtasukért felelds szerepkoroket.

A Cselekvési Terv jovahagyasa, végrehajtasanak elrendelése a JegyzO feladata és felelGssége. A
tervben foglalt feladatok végrehajtasdban koteles minden jelen eljarasrend személyi hatdlya alat
tartozo személy (hivatali munkavallalo, IT tizemeltetd, stb.) kozremitikddni.

Uj EIR bevezetése soran a megallapitott biztonsagi osztalyhoz tartozd kovetelményeket a rendszer
hasznalatba vételéig kotelezd teljesiteni.
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6.3 Kockazatmenedzsment kommunikacio

A kockazatkezelés sikeres megvalositasa érdekében a kockazatmenedzsment folyamattal kapcsolatos
informaciok cseréje és megosztasa kiemelten fontos, mely altal

az érintettek informaciot kapnak a Hivatal kockazatmenedzsment eredményeirdl;

megismerik a kockéazatkezelés lehetséges modjait, hatékony eljarasait;

biztonsagi tudatossaguk szintje ndvelheto;

feleldsen lesznek képesek részt venni a kockazatkezelés végrehajtasaban;

az informaciok hidnya miatt bekovetkezd vétlen karokozas megeldzhetd, elkeriilhetd vagy
csokkenthetd.

Fentiek biztositasa céljabol az 1. szamu melléklet — Kockdzatelemzési jelentés alapjan elkészitett
kockéazatelemzési jelentés megdrzésérdl, valamint tartalmanak a kockéazatkezelésben érintettekkel
torténd megismertetésérél a Jegyzé koteles a 4. Dokumentumvédelem fejezetben eldirtak szerint
gondoskodni.
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1. SZAMU MELLEKLET —- KOCKAZATELEMZESI JELENTES

| Hivatal megnevezése:

| Becsehelyi K6zos Onkorményzati Hivatal

Azonositott kockazatonként kiilon tablazat kitéltése sziikseges!

I. Adminisztrativ védelmi intézkedésekkel kapcsolatos kockazatok

Sorszam / Azonosito

K01
(pl.: sorfolytonos szamozassal, pl.: K01, K02, K03, stb.) 0
Kockazat megnevezése, leirasa
(az azonositott kockazat megnevezése, leirasa: a fenyegetés és
forrasa, esetlegesen hianyzo kontrollok meghatarozasa)
Erintett adatok
(az adatkor tipusa: személyes / kiilonleges / minésitett /
kozérdekii vagy kozérdekbdl nyilvanos adatok / egyéb és
mennyisége, nagysagrendje)
Fenyegetés tipusa
(az azonositott kockazat az EIR-ben kezelt adatok mely
tulajdonsagat — vagy tobbet is — fenyegeti:
B: bizalmassag, S: sértetlenség, R: rendelkezésre allas)
Hatas (kar) értéke
(a kovetkezmény kockézati szint besoroldsa: 1 —5)
Bekovetkezés valésziniisége
(A: alacsony / 1, K: kozepes / 2, M: magas / 3, N: nagyon
magas / 4)
Kockazat értéke
(A kockazat értékelésének eredménye:
A: alacsony / 1-2; K: kozepes / 3-9; M: magas / 10+)
Kockazatkezelési javaslat
(A kockazat kezelésére vonatkozo szakért6i javaslat, pl.: 4j
védelmi intézkedés bevezetése, az adott EIR vagy
rendszerelem kivezetése, cseréje, stb.)
Sorszam / Azonosité K02

(pl.: sorfolytonos szamozassal, pl.: K01, K02, K03, sth.)

Kockazat megnevezése, leirasa
(az azonositott kockazat megnevezése, leirasa: a fenyegetés és
forrasa, esetlegesen hidnyz6 kontrollok meghatarozésa)

Erintett adatok
(az adatkor tipusa: személyes / kiilonleges / minésitett /
kozérdeki vagy kozérdekbdl nyilvanos adatok / egyéb és
mennyisége, nagysagrendje)

Fenyegetés tipusa
(az azonositott kockazat az EIR-ben kezelt adatok mely
tulajdonsagat — vagy tobbet is — fenyegeti:
B: bizalmasség, S: sértetlenség, R: rendelkezésre allas)

Hatas (kar) értéke

(a kovetkezmény kockazati szint besorolasa: 1 — 5)

Bekovetkezés valésziniisége
(A: alacsony / 1, K: kozepes / 2, M: magas / 3, N: nagyon
magas / 4)

Kockazat értéke
(A kockazat értékelésének eredménye:
A: alacsony / 1-2; K: kozepes / 3-4; M: magas / 5+)

Kockazatkezelési javaslat
(A kockazat kezelésére vonatkozo szakért6i javaslat, pl.: )
védelmi intézkedés bevezetése, az adott EIR vagy
rendszerelem kivezetése, cseréje, stb.)
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II. Fizikai védelmi intézkedésekkel kapcsolatos kockazatok

1 Sorszam / Azonosito K03
(pl.: sorfolytonos szamozassal, pl.: KO1, K02, K03, stb.)
2 Kockazat megnevezése, leirasa

(az azonositott kockazat megnevezése, leirasa: a fenyegetés és
forrasa, esetlegesen hianyzo kontrollok meghatarozasa)

3 Erintett adatok
(az adatkor tipusa: személyes / kiilonleges / mindsitett /
kozérdeki vagy kozérdekbdl nyilvanos adatok / egyéb és
mennyisége, nagysagrendje)

4 Fenyegetés tipusa

(az azonositott kockazat az EIR-ben kezelt adatok mely
tulajdonsagat — vagy tobbet is — fenyegeti:

B: bizalmassag, S: sértetlenség, R: rendelkezésre allas)

5 Hatas (kar) értéke
(a kovetkezmény kockazati szint besorolasa: 1 — 5)
6 Bekovetkezés valésziniisége
(A: alacsony / 1, K: kdzepes / 2, M: magas / 3, N: nagyon
magas / 4)
7 Kockazat értéke

(A kockazat értékelésének eredménye:
A: alacsony / 1-2; K: kozepes / 3-4; M: magas / 5+)

8 Kockazatkezelési javaslat
(A kockazat kezelésére vonatkozo szakért6i javaslat, pl.: )
védelmi intézkedés bevezetése, az adott EIR vagy
rendszerelem Kivezetése, cseréje, stb.)

1 Sorszam / Azonosito K04
(pl.: sorfolytonos szamozassal, pl.: K01, K02, K03, stb.)
2 Kockazat megnevezése, leirasa

(az azonositott kockazat megnevezése, leirasa: a fenyegetés és
forrasa, esetlegesen hidnyzé kontrollok meghatarozasa)

3 Erintett adatok

(az adatkor tipusa: személyes / kiilonleges / minésitett /

kozérdekii vagy kozérdekbdl nyilvanos adatok / egyéb és
mennyisége, nagysagrendje)

4 Fenyegetés tipusa

(az azonositott kockazat az EIR-ben kezelt adatok mely
tulajdonsagat — vagy tobbet is — fenyegeti:

B: bizalmassag, S: sértetlenség, R: rendelkezésre allas)

5 Hatas (kar) értéke
(a kovetkezmény kockazati szint besoroldsa: 1 —5)
6 Bekovetkezés valésziniisége
(A: alacsony / 1, K: kdzepes / 2, M: magas / 3, N: nagyon
magas / 4)
7 Kockazat értéke

(A kockazat értékelésének eredménye:
A: alacsony / 1-2; K: kozepes / 3-4; M: magas / 5+)

8 Kockazatkezelési javaslat
(A kockazat kezelésére vonatkozo szakértdi javaslat, pl.: 4j
védelmi intézkedés bevezetése, az adott EIR vagy
rendszerelem kivezetése, cseréje, stb.)
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III. Logikai védelmi intézkedésekkel kapcsolatos kockazatok

1 Sorszam / Azonositoé K05
(pl.: sorfolytonos szamozassal, pl.: KO1, K02, K03, stb.)
2 Kockazat megnevezése, leirasa

(az azonositott kockazat megnevezése, leirasa: a fenyegetés és
forrasa, esetlegesen hianyzo kontrollok meghatarozasa)

3 Erintett adatok

(az adatkdr tipusa: személyes / kiilonleges / mindsitett /

kozérdekl vagy kozérdekbdl nyilvanos adatok / egyéb és
mennyisége, nagysagrendje)

4 Fenyegetés tipusa

(az azonositott kockazat az EIR-ben kezelt adatok mely
tulajdonsagat — vagy tobbet is — fenyegeti:

B: bizalmassag, S: sértetlenség, R: rendelkezésre allas)

5 Hatas (kar) értéke
(a kovetkezmény kockazati szint besorolasa: 1 — 5)
6 Bekovetkezés valésziniisége
(A: alacsony / 1, K: kdzepes / 2, M: magas / 3, N: nagyon
magas / 4)
7 Kockazat értéke

(A kockazat értékelésének eredménye:
A: alacsony / 1-2; K: kozepes / 3-4; M: magas / 5+)

8 Kockazatkezelési javaslat
(A kockazat kezelésére vonatkozo szakértdi javaslat, pl.: 4j
védelmi intézkedés bevezetése, az adott EIR vagy
rendszerelem kivezetése, cseréje, stb.)

1 Sorszam / Azonosito K06
(pl.: sorfolytonos szamozassal, pl.: K01, K02, K03, stb.)
2 Kockazat megnevezése, leirasa

(az azonositott kockazat megnevezése, leirasa: a fenyegetés és
forrasa, esetlegesen hianyzé kontrollok meghatarozasa)

3 Erintett adatok

(az adatkor tipusa: személyes / kiilonleges / mindsitett /

kozérdekii vagy kozérdekbdl nyilvanos adatok / egyéb és
mennyisége, nagysagrendje)

4 Fenyegetés tipusa

(az azonositott kockazat az EIR-ben kezelt adatok mely
tulajdonsagat — vagy tobbet is — fenyegeti:

B: bizalmassag, S: sértetlenség, R: rendelkezésre allas)

5 Hatas (kar) értéke
(a kovetkezmény kockazati szint besoroldsa: 1 —5)
6 Bekovetkezés valésziniisége
(A: alacsony / 1, K: kozepes / 2, M: magas / 3, N: nagyon
magas / 4)
7 Kockazat értéke

(A kockazat értékelésének eredménye:
A: alacsony / 1-2; K: kozepes / 3-4; M: magas / 5+)

8 Kockazatkezelési javaslat
(A kockazat kezelésére vonatkozo szakértdi javaslat, pl.: 0j
védelmi intézkedés bevezetése, az adott EIR vagy
rendszerelem kivezetése, cseréje, stb.)
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